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Abstract:

The internet has become in the past years not only an important means of
communication, but also a significant source for information and research. The
progress of this field (and generally, of the field of communication technologies) was
so rapid that it exceeded the capacity of society to keep up, in the sense of creating
certain clearly-defined ethical norms. This article discusses the problem of accessing
the internet as a universal human right, as well as several significant ethical aspects
connected to the usage of internet.
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I. Introducere

Schimbarile tehnologice fara precedent din ultimele decenii au influentat in
mod fundamental comunicarea interumana prin utilizarea Internetuluil,
astfel incat lumea in care traim devine din ce in ce mai interconectata. Unii
cercetatori considera ca transformarea generata la nivelul societatii umane
de noile tehnologii este mai mare si cu o semnificatie mai profunda decat
Revolutia industriald de la sfarsitul secolului al VIII-lea. Posibilitdti de
comunicare prin utilizarea unor mijloace care treceau peste constrangerile de
ordin spatial sau temporal au existat si in secolele trecute, iar dintre acestea

! Termenul internet provine din doud cuvinte englezesti:

interconnected = interconectat si network = retea. Substantivul propriu ,Internet” (scris
cu majusculd) desemneaza o retea mondiala unitard de calculatoare si alte aparate cu
adrese computerizate, interconectate conform protocoalelor (regulilor) de comunicare
,, Transmission Control Protocol” si ,Internet Protocol”, numite impreuna ,stiva TCP/IP”.
Termenul , Internet” nu trebuie confundat cu serviciul World Wide Web (www). Acesta
este doar unul din multele servicii oferite pe Internet. in acest studiu avem in atentie
numai Internetul - super-reteaua unica de raspandire mondiala.
https://dexonline.ro/definitie/internet (accesat septembrie 22, 2017).


https://ro.wikipedia.org/wiki/Englez%C4%83
https://ro.wikipedia.org/wiki/Re%C8%9Bea_de_calculatoare
https://ro.wikipedia.org/wiki/Calculator
https://ro.wikipedia.org/wiki/TCP/IP
https://ro.wikipedia.org/wiki/World_Wide_Web
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amintim scrisorile, telegramele si, in cele din urma, telefonul. Internetul a
adus insa facilitdti si a extins posibilitatile de comunicare ale oamenilor la
dimensiuni care in urma cu cateva decenii nici nu puteau fi imaginate.
Mentionam in acest sens patru caracteristici esentiale ale comunicarii prin
intermediul Internetului: a) se realizeaza la nivel global; b) are loc in timp
real; ¢) creste numarul de persoane cu care se poate stabili o relatie, cu mult
peste limitele care tin de proximitatea fizicd, sociala, culturald sau religioasa;
d) potentialul de interactivitate.

La nivel global, raspandirea Internetului a cunoscut o adevéarata explozie
dupa ce tehnologia a permis comunicatiile fara fir, la Inceputul secolului
XXI. Datele statistice releva faptul cd in anul 2013 erau inregistrati aproape 7
miliarde de abonati la dispozitive wireless (pe o planeta de 7,7 miliarde de
fiinte umane), spre deosebire de anul 1991, cand numadrul acestora era de
doar 16 milioane?.

In Romania, din datele statistice oferite de Institutul National de
Statistica rezulta ca in anul 2011 un numar de 7.010.754 de persoane foloseau
Internetul, mai bine de 75% fiind din mediul urban. Au fost considerati
utilizatori persoanele in varsta de 6 ani si peste aceasta varstd care folosesc
Internetul pentru oricare dintre operatiunile specifice: navigare in scop de
documentare, informare, transmitere/primire e-mail, accesare site-uri de
socializare etc.?

Un element care a contribuit la cresterea numarului de utilizatori 1l
reprezinta posibilitatea accesarii Internetului prin intermediul telefoanelor
mobile, atat in mediul urban, cat siin cel rural.

In acest nou context, utilizatorii de Internet isi transmit informatii,
stabilesc relatii personale cu alti indivizi si interactioneaza unii cu ceilalti,
fara a avea o idee clara despre identitatea pe care o au in mediul offline. In
timp, se dezvolta un oarecare atasament fata de ,,prietenii” si activitatile din
mediul online, mai ales in retelele de socializare, fiind impartasite opinii,
valori, principii si convingeri. Este de la sine inteles ca toate acestea
genereaza emotii, dezbateri si o zona de activism care adesea are efecte in
realitatea materiald. S-a conturat asadar un nou si neasteptat camp de

2 Manuel Castells, The Impact of the Internet on Society: A Global Perspective, in
https://www.bbvaopenmind.com/en/article/the-impact-of-the-internet-on-society-a-
global-perspective/?fullscreen=true, (accesat septembrie 04, 2017).

3 http://www .hotnews.ro/stiri-esential-17826478-harta-internetului-romania-cum-sunt-
impartiti-tara-cei-7-milioane-romani-care-acceseaza-internetul.htm (accesat
septembrie 03, 2017).
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interactiune sociald in care oamenii se intalnesc fatd in fata si comunica, dar
sub noile defintii ale ,,intalnirii” si , fetei.”*

Internetul a devenit in ultimii ani si o importanta resursa de date pentru
cercetare, prin utilizarea unor metodologii specifice, In domenii foarte
variate, precum stiintele socio-umane, arta, medicina, biologia etc. Pentru
cercetatori, aceastd platforma globald este un loc de ,intdlnire”, un
instrument, o resursa si un loc de cercetare. in acelasi timp, se constata o
crestere extraordinara a fluxului de literaturd stiintifica pe Internet si a
volumelor publicate care acopera arii specifice.

Progresul realizat In ultimii ani In zona Internetului si a noilor tehnologii
de comunicare a fost atat de rapid, incat a depasit cu mult capacitatea
societatii de a tine pasul in sensul elaborarii unor cadre legislative, norme
etice si politici clar definite. Drept urmare, comunicarea pe Internet, sub
diversele ei forme, ridica numeroase probleme legale si etice.

In continuare, ne propunem si analizam cateva din problemele etice cele
mai proeminente pe care le ridica comunicarea prin Internet.

II. Accesul la Internet este un drept uman universal?

Importanta accesului oamenilor la Internet, ca posibilitate de informare si
comunicare rapidd, a fost subliniatda in diferite ocazii de cdtre politicieni,
reprezentanti ai unor mari companii si institutii, atat la nivel national, cat si
global 5

Cu ocazia summit-ului G8 de la Deauville (Franta), din anul 2011, liderii
marilor companii media din intreaga lume, printre care Eric Schmidt,
Chairman al Google, au cerut ca accesul liber la Internet sa fie garantat de stat.
In declaratia sa, Maurice Levy, CEO al Publicis, unul dintre cele mai mari
holdinguri de marketing si comunicare din lume, spunea: , Am estimat in
mod unanim cd trebuie si se garanteze accesul liber la Internet fiecdrui cetitean al
planetei”. In acelasi an, Frank La Rue, raportor special ONU pentru
promovarea si protectia dreptului la libertatea de opinie si exprimare, caruia
i s-a Incredintat sarcina de studiere a cazurilor de cenzura online, a precizat
in raportul sau ca accesul la Internet este un drept al omului:

4 Stone, Allucquere Roseanne. , Will the Real Body Please Stand Up? Boundary Stories
about Virtual Cultures”. In Michael Benedikt (Ed.), Cyberspace: First Steps. Cambridge:
MIT Press, 1991, 85.

5 Presedintele american Barack Obama afirma 1in anul 2015: , Astdzi Internetul de
mare viteza nu este un lux, ci o necesitate”. http://www.cotidianul.ro/onu-accesul-la-
internet-este-un-drept-al-omului-284243/ (accesat septembrie 02, 2017).
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Avand in vedere ca Internetul a devenit un instrument indispensabil in
obtinerea multor drepturi umane fundamentale, In combaterea
discrepantelor etnice si In ceea ce priveste accelerarea progresului
umanitatii, asigurarea accesului universal la Internet ar trebui sa constituie
o prioritate pentru toate statele.®

Raportul a facut 88 de recomandari privind promovarea si protectia
dreptului la libertatea de exprimare online, inclusiv cateva pentru a asigura
accesul la Internet pentru toti. Alte recomandari fac apel la state sa respecte
anonimatul online, sa adopte legi privind confidentialitatea si protectia
datelor si sa decrimineze defaimarea’.

Potrivit unui studiu realizat in Marea Britanie in anul 2010 de GlobeScan,
97% din respondenti considerau ca accesul la Internet ar trebui sa fie un
,drept fundamental”. Hamadoun Toure, secretar general al International
Telecommunication Union, afirma ca guvernele trebuie sa vada Internetul
,,ca pe un element de infrastructurd, la fel ca drumurile, deseurile sau apa”.
Reglementarea accesului la Internet ca fiind un drept, reprezinta o realitate
in Finlanda, carea devenit in anul 2010 prima tard din lume iIn care
Internetul in banda largd este un drept fundamental pentru cetateni.

Dupa toate aceste luari de pozitii, nu este deloc surprinzator faptul ca in
anul 2016 Consiliul pentru Drepturile Omului din cadrul ONU a decis,
printr-o rezolutie fara caracter obligatoriu, ca accesul la Internet este un
drept uman de bazd.® Rezolutia reafirma pozitia ONU cu privire la
drepturile digitale, ,aceleasi drepturi offline ale oamenilor, trebuie protejate
si online”, conform articolului 19 din Declaratia Universald a Drepturilor
Omului’®.

Rezumand, se poate spune ca dreptul de acces la Internet reprezinta
pozitia conform cdreia toti oamenii trebuie sa aiba posibilitatea de a accesa
Internetul in scopul exersarii drepturilor fundamentale legate de libertatea
expresiei si de alte prerogative considerate universale. Se constata ca dreptul

¢ http://www.ohchr.org/EN/Issues/FreedomOpinion/Pages/OpinionIndex.aspx
(accesat septembrie 02, 2017).

7 http://www?2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.
pdf (accesat septembrie 05, 2017).

8 https://www.theverge.com/2016/7/4/12092740/un-resolution-condemns-disrupting-
internet-access (accesat la septembrie 03, 2017).

9 Rezolutia a fost adoptata, avand sustinerea a 70 de tari. Printre tarile care s-au opus
s-au numadrat regimuri autoritare ca Rusia, China sau Arabia Sauditd, dar si
democratii ca Africa de Sud si India. Aceste natiuni au cerut ca ONU sa inldture
pasajul din rezolutie care ,,condamna fara echivoc masurile pentru a preveni in mod
intentionat sau a perturba accesul la difuzarea online a informatiilor”.
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privind accesul la Internet este legat de alte drepturi si libertati'’, cum ar fi
dreptul la informare si libera exprimare a omului. Totusi, in opinia noastra,
Internetul este un instrument, un mijloc care faciliteazd accesarea
informatiilor si exercitarea dreptului la libera exprimare, nu un scop si nici
un drept in sine. Intr-o abordare kantiana lucrurile stau la fel. Conform lui
Kant, ,,ceea ce contine temeiul posibilitatii unei actiuni al carei efect este un
scop se numeste mijloc”. Drepturile de baza trebuie sa se refere asadar la
chestiuni fundamentale, mai exact la valori scop si nu la valori mijloc. Pe de
alta parte, garantarea dreptului de acces la Internet nu inseamna neaparat
exercitarea lui, in conditiile In care exista conditiondri materiale, de a poseda
instrumentul care permite accesarea Internetului, si cele care tin de abilitatea
utilizarii de catre fiinta umana.

Dincolo de dezbaterile teoretice pro si contra interpretdrii accesului la
Internet ca un drept uman de baza, consideram ca deosebit de important
faptul ca a fost realizata o platforma foarte accesibild pentru comunicare,
pentru obtinerea si distribuirea informatiei la nivel global. Remarcam
aplicarea de catre creatorii de tehnologie a principiului egalitatii in
posibilitatea accesarii informatiilor sau libertatea de exprimare a
utilizatorilor, ceea contribuie la ameliorarea unor inegalitati sociale, politice
sau de altd naturd. Astfel, o informatie de pe Internet poate fi accesatd de
orice cetitean de pe planeta care dispune de un calculator sau un
smartphone si are abilitatea de a le utiliza. Rezolutia ONU privind accesul la
Internet nu are caracter obligatoriu, dar creeaza o anumitd presiune pe
statele care recurg la cenzurad si Ingradesc posibilitatea de exercitare a unor
drepturi de cdtre cetdteni prin utilizarea Internetului.

IIL. Aspecte etice ale utilizarii Internetului

Pe madsurad ce Internetul se dezvolta, apar noi probleme etice In ceea ce
priveste utilizarea lui.

A. Plagiatul si incilcarea drepturilor de autor

Utilizarea Internetului a facut posibild postarea pe platforma globald, cu o
foarte mare usurintd, a unei mari cantititi de informatii, articole, studii si
volume, printr-o simpla apdsare de buton, la ,,doar un click distanta”. Cu
aceeasi usurinta insa continuturile pot fi copiate si prezentate ca productii
proprii. Cele mai relevante probleme in ceea ce priveste utilizarea

10 http://www.descopera.ro/dnews/15520289-onu-a-decis-accesul-la-internet-este-un-
drept-al-omului (accesat septembrie 02, 2017).



Maria Sinaci
Comunicarea i Internetul intr-o lume globalizatd

continuturilor din spatiul cibernetic o reprezinta plagiatul si incdlcarea
drepturilor de autor. Intre cele doud concepte existd o distinctie, desi
adeseori sunt considerate sinonime. Desi existd o anumitd apropiere intre
ele, nu fiecare caz de plagiat implica incalcarea drepturilor de autor. La fel,
nu orice caz de incdlcare a drepturilor de autor este un act de plagiat.

Vorbim de plagiat atunci cand portiuni ale unei alte lucrari ale unui
autor sunt incluse intr-o lucrare diferita fara nici o referire la originea lor si
cand textul plagiat nu este plasat intre ghilimele, sau sursa originala a
textului nu este citata. Practic, munca unei alte persoane este prezentatd ca
fiind proprie, ceea ce este total lipsit de etica. Din cauza usurintei cu care se
poate realiza copierea prin utilizarea Internetului, practica plagiatului a atins
dimensiuni Ingrijoratoare, atat in mediile academice, cat si in presa scrisa.

Incalcarea drepturilor de autor se refera la legalitatea utilizirii unei opere
create protejatd prin drepturi de autor.

Aceste probleme sunt prezente, pe de o parte, pentru cd unii utilizatori
nu stiu ca productiile, continuturile sunt proprietatea unei persoane. Daca
sunt Intrebati despre acest comportament, afirmd ca totul a fost luat de pe
Internet ,la liber”. Chiar unii studenti cred cd informatiile disponibile pe
Internet se afla in domeniul public."! Pe de alta parte, multe persoane nu
considera spatiul virtual ca fiind real, ceea ce face ca preocuparea pentru o
atitudine etica sa fie mult diminuatd sau chiar lipseste. ,Intalnirile” de tip
nou din spatiul cibernetic intre ,noile fete”, care pot ascunde adevarata
identitate, se realizeaza fara a exista un contact direct intre utilizatori, ceea ce
ii face si se simtd la distantd unii de altii. in acest context, in care virtualul
nu este considerat real, cu norme si consecinte pentru Incdlcarea lor,
Internetul pare a fi un domeniu public, identitatea persoanei poate fi
mascatd, iar contactul direct lipseste, activitati precum plagiatul si incalcarea
drepturilor de autor apar cu multd usurinta.

In incercarea de a combate plagiatul, mediile academice utilizeaza
instrumente, programe si motoare de cautare care pot contribui la verificarea
materialelor studentilor. Din acest motiv se discuta tot mai mult despre o
etica a utilizarii Internetului.

1 Auer, Nicole ]. and Ellen M. Krupar, “Mouse Click Plagiarism: The Role of
Technology in Plagiarism and the Librarian’s Role in Combating It” in Library Trends,
Winter 2001, http://findarticles.com/p/articles/mi_m1387/is_3_49/ai_75278304/ (accesat
septembrie 05, 2017).
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B. Trimiterea de spam

Internetul este utilizat si pentru mesaje publicitare. Termenul spam este
utilizat in mod obisnuit pentru a descrie emailurile nesolicitate trimise in
bloc unor pesoane care nu si-au dat consimtamantul pentru a le primi. Acest
tip de email are un continut publicitar si de reguld este trimis unui mare
numadr de destinatari. Este evident ca practica trimiterii unui spam poate fi
perfect legald. Dar este si etica? Richard A. Spinello a identificat doua
probleme de baza in legaturd cu spamul: , efectele negative asupra mediului
Internetului care pot conduce la versiunea electronicd a unei <<tragedii
comune>> si potentialul sdu pentru incédlcarea drepturilor destinatarilor
individuali”?? Dintr-o perspectiva eticd putem avea in atentie cateva aspecte.

Spamul este trimis fara ca primitorul sa-si fi dat consimtamantul. Este
evident ca se poate argumenta ca nu ar fi nevoie de un consimtamant, in
conditiile In care este un email, o corespondentd electronica si asa cum nu ne
dam acordul pentru primirea altor emailuri, nu ar fi necesar sa ni-I dam nici
in acest caz. Spamul ar fi considerat asadar un email obisnuit, iar
utilizatorii/furnizorii pur si simplu isi exercitd un drept de a comunica in
mediul online. Este adevdrat cd au existat si propuneri din partea
antispamerilor ca toate comunicdrile in zona Internetului sa fie consensuale,
ceea ce desigur este nu doar aproape imposibil, ci si contraproductiv. In
plus, poate ca nu toti utilizatorii se simt deranjati de spamuri. Unii furnizori
folosesc in spamurile trimise mesaje prin care afirmd ca emailul respectiv
,este destinat exclusiv informarii clientilor potentiali si nu poate fi
considerat spam”. Mai mult, oferd posibilitatea celor care sunt impotriva
spamului ca printr-un click pe un buton sa-si exprime dezacordul pentru
primirea acestui fel de emailuri. In sfarsit, in opinia noastrd spamul nu
poate fi considerat un mesaj postal in format electronic, deoarece fiind
nesolicitat, costurile ar trebui suportate de expeditor. In realitatea, costurile
sunt suportate de cdtre destinatar.

Prezenta spamurilor in posta electronica implicd costuri financiare
directe pentru destinatar, intrucat plateste taxa de conectare la Internet in
timp ce citeste si sterge spamul. Acestea sunt costuri suplimentare pentru
primitor. In plus, spamurile pot fi un instrument de distribuire a virusilor in
mediul online, ceea ce implica pentru destinatar alte costuri suplimentare.
Daca cineva doreste sa-si faca publicitate, trebuie suporte costurile si sa
utilizeze canalele adecvate, In loc sa produca cheltuieli si inconveniente
celor care le primesc.

12R.A.Spinello, ,, Ethical Reflections on the problem of Spam”, in Ethics and Information
Technology, 1999, 188.
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Exista si un alt cost, in sensul in care destinatarul neinteresat de aceste
mesaje, pierde mult timp pentru a le sterge. Daca ne referim la exercitarea
dreptului furnizorului de a comunica In mediul online cu alti utilizatori, fara
solicitarea sau consimtamantul lor, constatdm ca acest drept intra in conflict
cu dreptul la autonomie al primitorilor.

Intr-o analiza etic in cheie kantiana putem aplica Imperativul categoric -
principiul universalizdrii actiunilor, care ne ne spune: , Actioneaza numai
dupd acea maximd prin care poti voi totodatd, ca ea sa devind lege
universala” (I, 31)!3. Ar trebui sa ne intrebam in acest caz, ce s-ar intampla
daca daca toti utilizatorii de Internet ar trimite spamuri fara consimtdmantul
primitorilor. Este usor de observat ca la acest criteriu de evaluare, actiunea
de trimitere a spamurilor nu este acceptabila.

In concluzie, constatim din randurile de mai sus cd trimiterea
spamurilor ridica mai multe probleme, inclusiv de natura etica. R.A. Spinello
considera ca un trimiterea unui spam ar putea fi lipsit de etica daca:

a) este transmis din neglijenta sau In mod intentionat cuiva care a
optat sa nu accepte spamuri;

b) nu exista intentia de a se conforma cererilor de optiune, prin
urmare sa respecte drepturile si autonomia destinatarilor.

C. Utilizarea conexiunii la Internet fird permisiunea abonatului

Tehnologia fara fir, de tip WI-FI, face posibild partajarea conexiunilor intre
mai multe computere si utilizatori. in ultimii ani functioneaza si hotspoturile
din locuri publice, la care un utilizator se poate conecta la Internet, de
exemplu 1in biblioteci, restaurante, aeroporturi, cafenele, serviciul de
conexiune fiind gratuit. Existd si posibilitatea de a te conecta uneori la
Internet prin utilizarea punctului de acces WI-FI, care nu este securizat, al
unui vecin. Dacd seara ai avea de transmis urgent o situatie, sau ar trebui sa
iti verifici corespondenta electronicd, dar conexiunea proprie la Internet nu
functioneaza, ar fi gresit sa te conectezi la WI-Fi ul vecinului? In fond,
punctul de acces este langa tine si portile virtuale sunt descuiate. De ce nu ai
intra? Evident ca raspunsul la aceasta intrebare nu poate fi un simplu ,,Da”
sau ,,Nu”. Inainte insi de a oferi o perspectiva etica, se impune sd facem
cateva precizdri care vizeaza legalitatea conectdrii la alte puncte de acces la
Internet, decat cel propriu.

13 1, Kant, Intemeierea metafizicii moravurilor. Traducere de F. Boghiu, V. Muresan, M.
Ota, R.G. Parvu, Bucuresti, Editura Humanitas, 2007.

14 R.A.Spinello, ,, Ethical Reflections on the problem of Spam”, in Ethics and Information
Technology, 1999, 188.
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Accesul la Internet este reglementat prin norme legale in diferite tari ale
lumii, fiind interzisa accesarea unui punct WIFI féra permisiune, chiar daca
nu este securizat cu parola. In SUA, unele state interzic accesul neautorizat
la calculatoare si retele WIFI deschise’®. Prin urmare, desi in unele situatii
punctul de acces WIFI este dechis, trebuie tinut cont de faptul ca ar putea fi
necesara permisiunea pentru conexiune, chiar daca este un loc public.

Prin aplicarea unei perspective etice situatiilor prezentate in randurile de
mai sus, putem formula cateva observatii. Dacd se face conectarea la Internet
la un hotspot WIFI public, fara a fi necesard permisiunea furnizorului,
atunci In mod clar nu existd probleme de ordin etic. Dar daca conectarea
WIFI se face, de exemplu, la un vecin care are ,,usile virtuale descuiate”, fara
acceptul lui, lucrurile stau diferit. Chiar dacd actiunea este legala, nu
inseamnd cd este si morala. Acest mod de utilizare a WIFI ar putea fi
considerat un furt, chiar daca obiectul furtului nu are consistenta materiala.
In plus, odatd cu WIFI este utilizat intregul echipament, adica computer,
router si tot ce tine de conexiunea lui la Internet. Rezultatul concret al
utilizdrii retelei vecinului este sa Incetineascd viteza de lucru in retea pentru
abonati. Dacd sunt descdrcate fisiere mari in timp ce vecinul utilizeaza
Internetul, ldtimea de banda redusa poate incetini semnificativ conexiunea
proprietarului. Cu alte cuvinte, aceasta conexiune ii produce un prejudiciu
vecinului. Daca vecinul plateste furnizorului de Internet serviciile pentru
cantitatea de date utilizate si utilizarea retelei deschise ar fi interzisa fara
permisiune, folosirea ilicita a Wi-Fi ar putea cauza de asemenea o pierdere.

Prin urmare, este important sa fie cunoscuta legislatia privind utilizarea
Internetului deoarece utilizarea unui punct de acces poate fi ilegald fara
permisiune, chiar daca este deschis.

D. Efecte negative ascunse in utilizarea Internetului

Utilizarea Internetului intr-o manierd incorectd, fara respectarea unor norme
etice, poate conduce la abuzuri si consecinte grave, dintre care enumeram:
hacking-ul, utilizarea neautorizata a datelor personale si Incalcarea
confidentialitatii, frauda In domeniul telecomunicatiilor, defdimarea si
livrarea de informatii periculoase. In continuare, analizim hacking-ul si
utilizarea neautorizata a datelor personale cu incalcarea confidentialitatii

15 In Tllinois, de exemplu, o persoand a fost amendatd in anul 2006 pentru utilizarea
neautorizatd a punctului de acces WI-FI al unei agentii locale. in Marea Britanie, in
anul 2005, un tanar a fost amendat, iar computerul confiscat pentru utilizarea ilicitd a
serviciului de Internet al altei persoane.
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deoarece sunt practici deosebit de frecvent intalnite, conform datelor
statistice.

Hacking-ul'® implica identificarea vulnerabilitatilor la nivelul sistemelor
sau retelelor de calculatoare si apoi, exploatdnd punctele slabe, accesarea
informatiilor confidentiale sau provocarea de daune grave, astfel Incat
serverele sau computerele ajung intr-o stare in care nu mai pot fi utilizate.
Conform Cambridge English Business Dictionary’” hacking-ul este activitatea
de folosire ilegala a unui computer pentru a accesa informatiile stocate pe un
alt sistem informatic sau pentru a raspandi un virus de calculator. Hacking-
ul este acum mult mai sofisticat si mai greu de detectat decat acum cativa
ani. Prin hacking se savarsesc acte frauduloase, precum accesarea ilegald a
computerului, utilizarea ilegald a resurselor existente, incalcarea
confidentialitatii, transmiterea de virusi/viermi. Numadrul atacurilor de
hacking este in crestere, iar daca ne gandim, de exemplu, la utilizarea
informatiilor pentru savarsirea unor acte de terorism, intelegem cd prin
consecintele generate,aceste atacuri pot fi deosebit de grave.

Existda si hacking-ul etic®, care identificd sldbiciunile in sistemele
informatice si / sau in retelele de calculatoare si vine cu contramdsuri care
protejeaza punctele slabe. Se numeste astfel tocmai pentru cd se bazeaza pe
principii etice. Hackerii etici trebuie sd obtina permisiunea scrisd din partea
proprietarului retelei inainte de hacking, sa protejeze confidentialitatea si sa
informeze organizatia In legdturd cu toate deficientele constatate!. Astfel,
datele si afacerile pot fi protejate Tnainte de a avea loc atacuri cibernetice.

Un avantaj al utilizarii Internetului este accesul rapid si facil la date si
informatii. Pe de alta parte Insda, acest avantaj poate deveni un dezavantaj
atunci cand datele si informatiile personale sunt folosite in mod abuziv, ceea
ce poate avea consecinte grave. Michael McFarland semnala faptul ca
potentialii angajatori sunt interesati de dosarele medicale, financiare si
penale ale solicitantilor si decizia privind angajarea lor sa fie influentatd de
informatiile livrate. Este posibil ca informatiile transmise neautorizat sa nu
fie relevante, iar utilizarea lor sa genereze discriminare pentru persoana in

16 https://www.computerhope.com/jargon/e/ethihack.htm (accesat septembrie 22,
2017).
17 http://dictionary.cambridge.org/dictionary/english/hacking (accesat septembrie 22,
2017).
18 http://searchsecurity.techtarget.com/definition/ethical-hacker (accesat septembrie 22,
2017).
19 https://www.computerhope.com/jargon/e/ethihack.htm ((accesat septembrie 22,
2017).
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cauza.” Existd si posibilitatea ca angajatorii sa obtind diferite informatii de
pe site-urile de socializare, afisate chiar de persoanele in cauza sau facute
cunoscute de catre alte persoane.

Confidentialitatea este una dintre problemele majore care au aparut de
cand Internetul reprezinta o coordonatd importanta a activitatilor noastre de
zilnice. Incilcarea confidentialititii poate avea loc atunci cind datele
personale despre care se stie ca sunt confidentiale ajung sa fie distribuite,
poate chiar de catre cei care opereaza cu ele. Pe de alta parte, utilizatorii de
Internet distribuie ei insisi informatii personale pentru a se inscrie sau a
utiliza diverse servicii, fara sa-si dea seama ca ar putea fi victime ale
abuzurilor in zona confidentialitatii. Un alt exemplu care ridicd probleme de
confidentialitate este dat de o facilitate in cdutare care permite Google sa
urmadreascd cdutdrile, Incat anunturile sa se potriveascd criteriilor personale
de cdutare. Aceste situatii, precum si multe altele la care nu am facut referire,
au o caracteristici comund, si anume faptul ca datele/instrumentele sunt
utilizate In alte scopuri decat cele pentru care au fost destinate, fiind incalcat
principiul autonomiei si al demnitdtii fiintei umane.

De ce este necesara o ,,etica a Internetului”?

Activitatile desfasurate de utilizatorii Internetului pot avea impact asupra a
mii sau milioane de oameni si, la fel ca in alte domenii apdrute in ultimele
decenii (bioetica, etica mediului etc.), normele etice devin tot mai necesare.
Specificul spatiului cibernetic si Internetul au adus insa in atentia eticienilor
un nou mod de a face etica, intrucat etica traditionalda nu furniza
instrumentele adecvate prin care putea fi reglementata /evaluatd activitatea
din acest domeniu. Acest aspect a fost evidentiat de Walter Manner care
observat atat nevoia unei ramuri diferite a eticii pentru noul domeniu, cat si
dificultatea de a lua deciziile etice atunci cand activitdtilor desfasurate li se
adauga calculatorul. Mai mult, uneori chiar calculatoarele duc la noi
probleme morale. Cercetatorul a folosit termenul ,etica calculatoarelor” in
anul 1976 si a subliniat necesitatea ca aceasta sa se ocupe de problemele
generate de tehnologia informatica si de calculator.?!

20 https://www.scu.edu/ethics/focus-areas/internet-ethics/resources/unauthorized-
transmission-and-use-of-personal-data/ (accesat septembrie 22, 2017).

2t Terrell Ward Bynum, A Very Short History of Computer Ethics,
https://web.archive.org/web/20080418122849/http://www.southernct.edu/organization
s/rces/resources/research/introduction/bynum_shrt_histhtml (accesat septembrie 19,
2017).
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De la etica calculatoarelor la etica Internetului, nu a fost o cale prea
lunga pentru ca o mare parte a problemelor sunt comune: incalcarea vietii
private, incalcarea drepturilor de proprietate intelectuald; accesul egal;
hacking; virusi; criminalitatea informatica etc.

Nevoia de o noud ramurd a eticii aplicate pentru zona Internetului este
datd de cateva elemente specifice care nu sunt acoperite de etica
traditionala. Un prim element specific este extensia domeniului in care se
manifesta utilizatorul, fara limitd spatiald sau temporala. Practic, actiunea
unei singure persoane poate avea efect instant asupra a milioane de oameni
si ne putem gandi la transmiterea unor virusi la nivelul calculatoarelor
personale, la livrarea unei informatii eronate sau stiri catastrofice etc.
Internetul a devenit si o zona de activism social, un mediu de catalizare a
protestelor si de influentare a alegerilor politice. Pot fi date mai multe
exemple in acest sens. Unul este al alegerilor prezidentiale din Roméania din
anul 2014, turul doi, cand a avut loc o mobilizare deosebitd pe Internet a
votantilor lui K. Iohannis, mai internauti decat votantii lui V. Ponta, iar
rezultatul a fost victoria lui Iohannis.?> Concluzia la care s-a ajuns este ca
Iohannis a castigat alegerile datorita Generatiei Facebook si Internetului pe
telefoanele mobile.?> Comunicarea si intalnirile pe Internet sunt fundamental
diferite de cele de odinioard si evaluarea eticd nu se mai poate face la fel.

Abordarea kantiana, larg utilizatd odinioard, realizatd pe evaluarea
actiunilor din perspectiva intentiilor care stau la baza savarsirii lor, fard a lua
in calcul rezultatele, pare inadecvata. O actiune pe Internet, de exemplu,
care are cele mai bune intentii, dar duce la rezultate gresite, poate avea efecte
dezastruoase la nivel global. I. Kant a fondat pe Imperativul categoric,
principiul universalitatii ,,Actioneaza numai dupad acea maxima prin care

22 Conform datelor furnizate de IRES privitoare la alegerile prezidentiale din anul
2014, votantii lui Klaus Iohannis declara ca folosesc Internetul in proportie de 58,3%,
in timp ce proportia votantilor lui Victor Ponta care fac acest lucru este cu aproximativ
16% mai redusa. Mai mult, internautii care l-au votat pe Klaus Iohannis au urmarit
mesajele de pe Internet si campania candidatilor din mediul online in proportie
semnificativ mai ridicatd comparativ cu proportia internautilor care l-au votat pe
Victor Ponta.
http://romanialibera.ro/politica/alegeri-locale-2016/studiu-ires---klaus-iohannis-a-
castigat-alegerile-datorita-generatiei-facebook--televiziunii-si-internetului-pe-
telefoanele-mobile-359061 (accesat septembrie 22, 2017).

23 Facem precizarea ca referirea la alegerile prezidentiale din turul doi - anul 2014, nu
are nicio conotatie politica, ci are doar notd de exemplu privind posibile efecte ale
activismului social pe Internet.
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poti voi totodatd, ca ea sd devind o lege universala” (II,31)**. Aplicarea
acestui principiu poate ridica anumite probleme in activatile desfasurate pe
Internet, in conditiile in care un individ evalueaza universalizarea maximei
sale, aplicarea putand avea efecte asupra a milioane de utilizatori. De altfel,
s-a obiectat ca prin teoria sa morald Kant ar fi acordat o orientare
individualista eticii sale, bazandu-se pe reprezentarea unui individ izolat.

Teoriile etice traditionale erau concentrate pe fiinta umana, care era atat
obiectul, cat si subiectul actiunilor. Odata cu dezvoltarea noilor tehnologiilor
s-a pus tot mai mult problema abordarii etice a utilizarii lor, astfel incat sa fie
evitate prejudiciile pentru alti indivizi. Acum nu mai este doar omul subiect
al eticii, ci si produsele create de el, in cazul de fata, Internetul. Prin urmare,
era nevoie de o noud ramura a eticii aplicate, care sa abordeze noile
problemele specifice.

Insatisfactia generata de rezulatele aplicdrii teoriilor etice traditionale In
zona Internetului a condus la o noud orientare, si anume spre calea
principiilor. Principiismul?, acest nou cadru de evaluare permite deliberarea
eticd si aplicarea principiilor la problemele actuale. Severson? prezintd
patru  principii: respectarea  proprietdtii intelectuale; respectarea
confidentialitatii; reprezentarea corectd; nefacerea raului. Un alt autor, R. A.
Spinello?, prezinta tot patru principii: respectul, responsabilitatea, nefacerea
raului si dreptatea. Putem considera cd efectele secundare, cum ar fi
incalcdrile drepturilor de proprietate intelectuald, limbajul necorespunzatoar
folosit pe Internet, defaimarea provin din nerespectarea primului principiu,
cel al respectului. Incilcarea informatiilor personale, precum si abuzul si
utilizarea datelor farda acord, rezultad din nerespectarea celui de-al doilea
principiu, al responsabilitatii. Al treilea principiu, nefacerea raului, poate fi
incélcat prin hacking, raspandirea virusilor, fraude pe Internet etc. Violenta

2 . Kant, Intemeierea metafizicii moravurilor, Traducere de F. Bogoiu, V. Muresa, M.
Ota, R.G. Parvu. Bucuresti, Editura Humanitas, 2007.

% Principiismul este un cadru de evaluare si decizie morala, propus de
T.L.Beauchamp si J.F. Childress, de la Georgetown University din SUA, bazat pe patru
principii derivate din moralitatea comuna: autonomia, binefacerea, nefacerea raului si
drepattea. Cadrul principiist a fost gandit initial pentru a fi aplicat In bioetica, dar
ulterior a fost utilizat si in alte domenii. Prin metoda principiista se accentua
independenta fata de marile teorii etice traditionale. Princpiile nu sunt ierarhizate, nici
unul nu are valoare absoluta si poate fi surclasat de oricare altul.

2 Richard ]. Severson, The Principles for Information Ethics, London and New York,
Routledge, 2015, 133-134.

27 Richard A. Spinello, Cyberethics: Morality and Law in Cyberspace, Jones &Bartlett
Learning, 2014, 10-27.
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cibernetica, rdspandirea zvonurilor nefondate provin din incalcarea celui de-
al patrulea principiu.

Conturarea unei noi etici care ar apdrea din domeniul utilizarii
computerului/Internetului a fost previzionata de Krystyna Gorniak-
Kocikowska?® 1inca din anul 1996. S$i dupa cum in alte domenii ale stiintei
unele teorii au ramas utilizabile doar In anumite conditii, iata ca si in etica,
teoriile traditionale (precum cele care le-au apartinut lui Aristotel, Kant,
Bentham et c.) pot fi utilizate In contextele specifice pentru care au fost
elaborate. Pentru etica Internetului sunt utilizate instrumente conceptuale
care pot face fata viitoarelor probleme etice.

In concluzie, constatdim ci utilizarea Internetului ca o retea planetara
care permite comunicarea intre oameni fdrd granite de timp si spatiu are
foarte multe avantaje. Dincolo insd de acestea exista numeroase probleme
etice legate de utilizarea Internetului care solicitd noi abordari, precum si
aplicarea unui cadru etic adecvat specificului acestui domeniu.
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